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e-mail: solargradnja@epcg-sg.com e-mail: solargradnja@epcg-sg.com

Na osnovu Uredbe 2016/679 Evropskog parlamenta i Vijec¢a od 27. aprila 2016. o zastiti
pojedinca u vezi s obradom liénih podataka i o slobodnom kretanju takvih podataka ( Sluzbeni
list Evropske Unije L 119, 4.5.2016., str.1., u daljem tekstu; Op3ta uredba o zastiti linih
podataka), &lana 24 Zakona o zatiti podataka o li¢nosti ("SLlist. CG ", br.79/08, 70/09, 44/12 i
22/17) i &lana 16 Statuta "Epcg-Solar-Gradnja” d.o.0. Niksié¢, Odbor direktora “Epcg-Solar-
Gradnja” d.o.o. Niksi¢ na sjednici odrZanoj 01.12.2022.godine donio je

PRAVILNIK
O ZASTITI PODATAKA O LICNOSTI

1 OPSTE ODREDBE

Clan 1

Ovim Pravilnikom ureduju se naela i zakonitost obrade podataka o li€nosti, organizacione i
tehnike procedure i mjere za zatitu podataka o li€nosti, kako bi se sprije¢io neovlaS¢eni pristup,
kori$¢enje, promjena, prenos ili gubitak podataka o li¢nosti koje obraduje “Epcg-Solar-Gradnja™
d.o.o0. Niksi¢ (u daljem Epcg-Sg).

Clan 2
Ovaj Pravilnik se odnosi na obradu podataka o li¢nosti koja se vrsi, u cjelini ili djelimi¢no, na
automatizovan naéin, kao i na neautomatizovanu obradu podataka o li¢nosti koji ¢ine dio zbirke

podataka ili su namijenjeni zbirci podataka.

Podaci o li¢nosti se smatraju poslovnom tajnom.




Clan 3
Prilikom obrade podataka o li¢nosti moraju se postovati slede¢a nacela:

-Zakonitosti, postenja i transparentnosti — podaci o liénosti moraju se obradivati zakonito,
posteno i transparentno u odnosu na lice na koje se podaci odnose;

-Ogranitenja u odnosu na svrhu obrade- podaci o li¢nosti moraju se prikupljati u svrhe koje su
konkretno odredene, opravdane i zakonite i dalje se ne mogu obradivati na na¢in koji nije u
skladu sa tim svrhama;

-Tatnosti i potpunosti — podaci o liénosti moraju biti tatni, potpuni i aZurni uzimajuéi u obzir
svrhu za koju su prikupljeni;

-Ograni&enja &uvanja — podaci o li¢nosti moraju se duvati u obliku koji omoguéava identifikaciju
lica samo u roku koji je neophodan za ostvarivanje svrhe obrade;

-Integritet i povjerljivost — podaci o li¢nosti moraju se obradivati na na¢in koji obezbjeduje
odgovarajuéu zastitu, ukljuujuéi zastitu od neovlascene ili nezakonite obrade, kao i od slutajnog
gubitka, unistenja ili oSte¢enja primjenom odgovarajuéih tehnickih, organizacionih i kadrovskih
mjera. Kada se li¢ni podaci daju na koris¢enje radi obrade u statisti¢ke ili nau€no-istraZivacke
svrhe, ti podaci se moraju dati na korid¢enje u obliku koji ne otkriva identitet lica.

Clan 4
Pod li¢nim podacima se smatraju sve informacije koje se odnose na fizicko lice ¢&iji je identitet
utvrden ili se moZe utvrditi.

Obrada li¢nih podataka je radnja kojom se automatski ili na drugi nadin liéni podaci prikupljaju,
evidentiraju, snimaju, organizuju, Suvaju, mijenjaju, povlace, koriste, vr$i uvid u njih, otkrivaju
putem prenosa, objavljuju ili na dugi nacin &ine dostupnim, svrstavaju, kombinuju, blokiraju,
brisu, uni$tavaju, kao i bilo koja druga radnja koja se vr$i na li¢nim podacima.

Zbirka li¢nih podataka je strukturalno ureden, centralizovan, decentralizovan ili razvrstan po
funkcionalnim ili geografskim osnovama skup liénih podataka koji su predmet obrade 1 koji
mogu biti dostupni u skladu sa propisanim kriterijumima.

Treéa strana, odnosno korisnik liénih podataka je svako fizi¢ko ili pravno lice, drzavni organ,
organ drZavne uprave, organ lokalne samouprave ili lokalne uprave i drugi subjekti koji vrSe
javna ovladéenja, koji imaju pravo da obraduju li¢ne podatke, a nije lice ¢iji se li¢ni podaci
obraduju, prvobitni rukovalac zbirke li¢nih podataka, obradiva¢ li¢nih podataka ili lice zaposleno
kod rukovaoca zbirke li¢nih podataka ili obradiva¢ li¢nih podataka.



Lice je fizicko lice Ciji je identitet utvrden ili se moZe utvrditi, neposredno ili posredno, a
narocito pozivanjem na liénu identifikacionu oznaku ili jednu ili viSe karakteristika koje su
specifi¢ne za fizi¢ki, fizioloski, mentalni, ekonomski, kulturni ili drustveni identitet tog lica.

I1 OBRADA LICNIH PODATAKA

Clan 5

Epcg Sg kao rukovalac vodi sledece zbirke liénih podataka:

- dosijei zaposlenih i liste zarada;
- podaci klijenata i poslovnih partnera.

Epcg-Sg je duzna da odredi lice odgovorno za zastitu li¢nih podataka.

Clan 6

Obrada li¢nih podataka moZe se vrsiti po prethodno dobijenoj saglasnosti lica &iji se li¢ni podaci
obraduju, koja se moZe opozvati u svakom trenutku.

Obrada li¢nih podataka vrsi se bez saglasnosti lica ako je to neophodno radi:
- izvrSavanja zakonom propisanih obaveza Epcg-Sg;
- zaftite Zivota i drugih vitalnih interesa lica koje nije u moguénosti da li¢no da saglasnost;

- izvrenja ugovora ako je lice ugovorna strana ili radi preduzimanja radnji na zahtjev lica prije
zaklju€ivanja ugovora;

- obavljanja poslova u javnom interesu ili u vrsenju javnih ovlaséenja koja su u djelokrugu rada
Epcg-Sg ili trece strane;

- ostvarivanja legitimnih interesa Epcg-Sg ili trece strane, osim ako takve interese treba
ograni€iti radi ostvarivanja i zastite prava i sloboda lica na koja se podaci odnose, a posebno ako
je lice na koje se podaci odnose maloljetno lice.



Clan 7

Li¢ni podaci uzimaju se neposredno od trece strane usmenim ili pisanim putem ili posredno iz
drugih izvora.

Clan 8

Podaci o li¢nosti daju se treéoj strani, odnosno korisniku li¢nih podataka, na njegov zahtjev, ako
je zahtjev i svrha kori§¢enja podataka u skladu sa €lanom 10 Zakona o zastiti podataka o li¢nosti
("SLlist CG", br.79/08,70/09, 44/12 i 22/17).

Epcg-Sg vodi evidenciju o treéim stranama, odnosno korisnicima li¢nih podataka, licnim
podacima koji su dati na korii¢enje, namjeni za koju su dati, pravnom osnovu za koris¢enje i
davanje podataka na kori§¢enje i vremenu koriSCenja.

III MJERE ZA ZASTITU LICNIH PODATAKA

Clan 9

Epcg-Sg je duzno da preduzme tehni¢ke, kadrovske i organizacione mjere zastite li¢nih podataka
kojima se mora osigurati odgovarajuéi nivo bezbjednosti, odnosno:

- da samo ovla$éena lica mogu imati pristup li¢nim podacima;

- da za vrijeme obrade li¢ni podaci ostanu nepromijenjeni, potpuni i aZurni;

- da se u svako doba moze utvrditi porijeklo li¢nih podataka;

- da se mozZe utvrditi ko, kada, koje li¢ne podatke i na koji nacin je obradivao;

- obezbjedivanje trajne povjerljivosti, integriteta, raspoloZivosti i otpornosti sistema obrade.

Clan 10

Tehnitke mjere obezbjeduju u medusobnoj saradnji odgovorna lica u Elektroprivredi AD Niksi¢
i Epcg-Sg, koja implementiraju i odrzavaju informacioni sistem koji je dizajniran da podrZi
obradu podataka o li¢nosti. Ova lica su zaduZena za preduzimanje svih tehni¢kih mjera radi
zaitite od gubitka, unistenja, nedopustenog pristupa, promjene, objavljivanja kao iod
zloupotrebe.



Tehni¢ke mjere ukljucuju:

- fizitko — tehni¢ke mjere koje se odnose na sprjecavanje neovla$éenog pristupa ratunarima koje
ukljuéuju zakljuéavanje kancelarija i poslovnog prostora, fizi¢ko obezbjedenje i video nadzor u
prostoru gdje je smjestena serverska i komunikaciona oprema;

- mjere fizicke zastite;

- kori$¢enje korisni¢kih naloga za pristup racunarskim resursima Epcg-Sg domena i
aplikacijama, kao i njihovo redovno aZuriranje;

- logovanje svih aktivnosti na sistemu;

- bezbjedonosne politike i kontrola pristupa;

- procedure za upravljanje korisni¢kim nalozima i pravima pristupa Epcg-Sg;

- korii¢enje odgovarajuéih programa za zastitu, identifikaciju i uklanjanje virusa, malware-a i
ostalih nepoZeljnih i malicioznih softvera;

- koridéenje firewall zastite; - segmentaciju mreZe;

- redovan backup podataka prema definisanom backup planu (full backup baza podataka,
virtuelnih srevera, incremental backup, log shiping);

- redovno azuriranje sistemskog softvera (update, patch, nove verzije....);

- obezbjedenje neophodnih licenci za sva sistemska i aplikativna rjeSenja.

Clan 11
Organizacione i kadrovske mjere za zastitu liénih podataka obuhvataju:

- odredivanje lica za zastitu podataka o li¢nosti;

- odredivanje koji zaposleni i kojim liénim podacima imaju pristup, a prema opisu radnog mjesta
koje pokrivaju,

- informisanje i obuka lica koja rade na obradi li¢nih podataka sa konkretnim obavezama po
pitanju zastite li¢nih podataka;

- spre¢avanje neovladéenog umnozavanja, kopiranja, prepisivanja, unistavanja li¢nih podataka.

Clan 12
Epcg-Sg moZe, radi zastite li¢ne i imovinske bezbj ednosti poslovnog prostora, zahtijevati od lica
koje ulazi u poslovni prostor da saopsti razlog ulaska u poslovni prostor, da da liéne podatke i na
uvid identifikacioni dokument.

O ulascima i izlascima iz poslovnog prostora Epcg-Sg moZe se voditi evidencija.

Li&ni podaci iz evidencije iz stava 2 ovog €lana uvaju se najduZe godinu dana, nakon ¢ega se
brisu.



Clan 13

Epcg-Sg moZe da vrsi video nadzor u poslovnom prostoru radi zastite bezbjednosti imovine i
tajnih podataka.

Zaposleni koji rade u prostoru pod video nadzorom iz stava 1 ovog ¢lana moraju, u pisanom
obliku biti obavijesteni o vrSenju video nadzora.

Video nadzor nije dozvoljen u sluzbenom i poslovnom prostoru van radnog mjesta, naro¢ito u
prostoru predvidenom za stranke i posjetioce.

Odluku o uvodenju video nadzora donosi Odbor direktora Epcg-Sg.

O video nadzoru iz stava 1 ovog ¢lana vodi se evidencija.

IV ODGOVORNO LICE ZA ZASTITU LICNIH PODATAKA

Clan 14

Odgovorno lice za zastitu liénih podataka je osoba koja je u radnom odnosu u Epcg-Sg, a kojoj je
u opisu posla izmedu ostalog i obveza uskladenosti cjelokupnog sistema zastite li¢nih podataka u
poslovanju Epcg-Sg, odnosno praéenje postovanja pravila i nadela propisa o zastiti osobnih
podataka.

Zadaci odgovornog lica za zastitu li¢nih podataka su informisanje i savjetovanje zaposlenih koji
obavljaju obradu li¢nih podataka, pracenje postovanja odredbi Zakona o zastiti podataka o
li¢nosti ukljucujuci raspodjelu odgovornosti, osposobljavanje radnika koji uéestvuju u obradi
li¢nih podataka te saradnja sa Agencijom za zastitu li¢nih podataka u skladu sa pravnim
propisima.

Odgovorno lice za zastitu li¢nih podataka ima odgovarajuca stru¢na znanja o pravu i praksama u
podrucju zastite podataka te sposobnost izvrSavanja zadataka utvrdenih Uredbom Evropskog
parlamenta i Vijeda i Zakonom o zastiti podataka o li¢nosti Crne Gore.



\% SPROVODENJEVMJERA ?AsTITE INADZORA USKLADENOSTI S PRAVNIM
PROPISIMA O ZASTITI LICNTH PODATAKA

Clan 15

Sprovodenje kontrole i nadzora u procesima obrade li¢nih podataka u nadleZnosti Jje odgovornog
lica za zagtitu li¢nih podataka.

U cilju zastite od neovladéenog pristupa i moguce zloupotrebe li¢nim podacima Epcg-Sg ¢e
preduzeti sve potrebne tehnitke, administrativne 1 fizitke mjere poput kori§¢enja korisni¢kih
imena i lozinki za ulaz u raunare i programe koji se koriste u redovnom poslovanju Epcg-Sg,
fizi¢ko arhiviranje podataka u pisanom obliku u zakljudane ormare/slugbene prostorije.

Radnik koji na svom radnom mjestu Koristi raunar i prilikom svojeg rada upotrebljava li¢ne
podatke duZan je preduzeti odgovarajuée radnje da li¢ni podaci prilikom njegova izlaska s
radnog mjesta ne ostanu nezastiéeni.

Radnici koji u svojem radu prikupljaju i obraduju liéne podatke duzni su preduzeti radnje da li¢ni
podaci budu spremljeni na nadin da nisu dostupni neovladéenim osobama, a izmedu ostalog
spremanjem pisane dokumentacije u odgovarajuce spise, zakljudane ladice ili ormare.

U slucajevima kada se li¢ni podaci primaju izvan poslovnih prostorija Epcg-Sg, radnik koji ih je

primio duZan je preduzeti potrebne radnje kako bi dokumentaciju koja sadrzi li¢ne podatke na
siguran nacin dostavio do poslovnih prostorija Epcg-S g radi daljnjeg postupanja s istima.

VI EVIDENCIJA AKTIVNOSTI OBRADE

Clan 16

Epcg-SG mora uspostaviti i voditi Evidenciju aktivnosti obrade koja se u skladu sa zahtjevima
Uredbe Evropskog parlamenta i Vijea i Zakona o zastiti li¢nih podataka vodi u elektronskom i
pisanom obliku.

U Evidenciji aktivnosti obrade za svaku kategoriju osobnih podataka moraju biti navedeni
sljede¢i podaci:



e ime i kontakt podaci voditelja i sluZbenika za zastitu liénih podataka

e svrhai pravna osnova obrade

e opis kategorije ispitanika i kategorije li¢nog podatka

e kategorije primatelja podataka kojima su li¢ni podaci otkriveni ili ée im biti otkriveni
 naznaka razdoblja u kojem se li¢ni podatak &uva

* opis tehnickih i organizacionih bezbjedonosnih mjera

VII PRAVA LICA NA ZASTITU LICNIH PODATAKA

Clan 17

Epcg-Sg je u obavezi da, na pisani zahtjev lica, najkasnije u roku do 15 dana od dana podnoSenja
zahtjeva, dostavi obavjestenje o tome da li se liéni podaci koji se na njega odnose obraduju.

Ako se podaci o licu obraduju, lice ima pravo na dodatne informacije o nazivu i adresi rukovaoca
zbirke li¢nih podataka, sadr¥aju podataka koji se obraduju, svrsi i pravnom osnovu za obradu
li¢nih podataka, o izvoru podataka prema raspoloZivim informacijama i treéoj strani, odnosno
korisniku njegovih li¢nih podataka.

Clan 18
Epcg-Sg je obavezno da na pisani zahtjev lica ¢iji se liéni podaci obraduju u roku od 15 dana od
dana podnoSenja zahtjeva dopuni nepotpun ili izmjeni, odnosno izbri$e netacan li¢ni podatak kao
1 da obriSe li¢ni podatak ako njegova obrada nije u skladu sa zakonom.
O izvrSenoj dopuni ili izmjeni i brisanju li¢nih podataka iz stava 1 ovog ¢lana, Epcg-Sg je

obavezan da, u roku od osam dana, obavijesti lice, kao i treéu stranu, odnosno korisnika li¢nih
podataka, izuzev ako se to pokaZe nemogucim.

Clan 19

Lice koje smatra da su mu povrijedena prava propisana Zakonom o zastiti podataka o li¢nosti
moZe podnijeti zahtjev za zastitu prava Agenciji za zagtitu li¢nih podataka.



Epcg-Sg odgovara za $tetu koju je lice pretrpjelo zbog povrede prava propisanih Zakonom o
zadtiti podataka o liénosti, u skladu sa opstim pravilima o naknadi Stete.

VII ZAVRSNE ODREDBE

Clan 20
Za sve §to nije regulisano ovim Pravilnikom primjenjivace se domaci pozitivni zakonski propisi
koji ureduju ovu oblast.

Clan 21

Ovaj Pravilnik stupa na snagu danom donosenja i objavljivanja na oglasnoj tabli Epcg-Sg.

Dostavljeno:

-Koordinatoru za pravna pitanja,
-arhivi.
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RJESAVANIJE ZAHTJEVA

Podaci o podnositelju zahtjeva

Ime i prezime

Adresa

Jmbg

Kontakt podatak

e Podaci o zahtjevu:

Vrsta zahtjeva:

Li¢ni podaci na koje se zahtjev odnosi:

e Rje$avanje zahtjeva:

Datum donosenja rjiesenja:

Status zahtjeva:

ObrazloZenje:






